
２
０
２
３
年
10
月
に
発
生
し
た
全
国
銀
行
デ
ー
タ
通
信
シ
ス
テ
ム
（
全
銀
シ
ス
テ
ム
）
の
障

害
を
受
け
て
、
金
融
機
関
に
お
け
る
シ
ス
テ
ム
の
安
定
性
に
あ
ら
た
め
て
注
目
が
集
ま
っ
て

い
る
。
シ
ス
テ
ム
自
体
が
複
雑
化
し
、
多
く
の
取
引
を
迅
速
に
処
理
す
る
こ
と
が
求
め
ら
れ

る
時
代
に
、
シ
ス
テ
ム
障
害
を
完
全
に
防
ぐ
こ
と
は
現
実
的
で
は
な
い
。
顧
客
保
護
の
観
点

で
は
、
障
害
が
発
生
す
る
こ
と
を
前
提
に
、
そ
の
影
響
を
最
小
化
し
、
迅
速
に
復
旧
す
る
こ

と
を
目
指
す
「
Ｉ
Ｔ
レ
ジ
リ
エ
ン
ス
」
の
考
え
方
を
取
り
入
れ
る
こ
と
が
重
要
だ
。

シ
ス
テ
ム
障
害
へ
の
対
応
力
を
高
め
る

「
Ｉ
Ｔ
レ
ジ
リ
エ
ン
ス
」
の
重
要
性

障
害
の
発
生
を
前
提
に

影
響
の
最
小
化
と
迅
速
な
復
旧
を
目
指
せ

マ
ッ
キ
ン
ゼ
ー
・
ア
ン
ド
・
カ
ン

パ
ニ
ー

パ
ー
ト
ナ
ー

平
野
聡
久

パ
ー
ト
ナ
ー

ア
ル
ン
・
グ
ン
ダ
ラ
オ

顧
客
へ
の
影
響
を
重
視
し

「
障
害
発
生
後
」に
力
点
を

　

日
本
で
は
シ
ス
テ
ム
障
害
の
原
因

を
究
明
す
る
際
、「
な
ぜ
障
害
が
起

き
た
の
か
」「
開
発
工
程
で
設
計
ミ

ス
が
な
ぜ
起
き
た
の
か
」
に
力
点
を

置
く
傾
向
が
見
ら
れ
る
。
そ
の
結
果
、

設
計
段
階
に
お
け
る
検
証
プ
ロ
セ
ス

の
強
化
や
テ
ス
ト
ケ
ー
ス
（
手
順

書
）
の
拡
充
が
、
対
策
と
し
て
採
用

さ
れ
が
ち
に
な
る
。

　

製
造
工
程
に
顧
客
企
業
や
シ
ス
テ

ム
設
計
者
等
の
多
様
な
目
が
入
る
こ

と
は
大
切
だ
。
一
方
で
、
シ
ス
テ
ム

が
複
雑
化
し
、
外
部
シ
ス
テ
ム
と
の

連
携
も
増
え
る
な
か
、
あ
ら
ゆ
る
シ

チ
ュ
エ
ー
シ
ョ
ン
を
想
定
し
た
テ
ス

ト
ケ
ー
ス
を
作
成
す
る
こ
と
は
難
し

い
。
こ
れ
は
費
用
対
効
果
の
観
点
か

金融財政事情2024． 2． 6 40

※週刊金融財政事情が記事の利用を許諾しています。



ＩＴレジリエンスの考え方

ら
も
望
ま
し
く
な
い
上
、
関
係
者
の

業
務
負
担
を
考
え
る
と
、
や
が
て
検

証
が
空
洞
化
し
、
責
任
の
所
在
も
あ

い
ま
い
に
な
り
か
ね
な
い
。

　

軽
微
な
も
の
も
含
め
て
過
去
の
障

害
の
「
教
訓
」
が
積
み
重
な
る
と
、

検
証
や
テ
ス
ト
ケ
ー
ス
の
プ
ロ
セ
ス

が
極
め
て
保
守
的
な
も
の
に
な
る
。

そ
の
た
め
、
障
害
が
発
生
し
た
シ
ス

テ
ム
だ
け
で
な
く
、
今
後
新
た
に
開

発
さ
れ
る
シ
ス
テ
ム
で
も
、
開
発
生

産
性
が
低
下
し
て
し
ま
う
現
象
が
発

生
し
得
る
。

　

こ
れ
に
対
し
、
Ｉ
Ｔ
レ
ジ
リ
エ
ン

ス
の
考
え
方
で
は
、「
な
ぜ
障
害
が

広
範
囲
に
拡
大
し
て
し
ま
っ
た
の

か
」「
な
ぜ
障
害
の
原
因
究
明
・
復

旧
に
時
間
を
要
し
た
の
か
」
な
ど
、

障
害
発
生
後
の
組
織
的
対
応
力
（
人

材
・
Ｉ
Ｔ
も
含
む
）
を
高
め
る
こ
と

を
重
視
す
る
。
一
定
の
障
害
が
発
生

す
る
こ
と
を
前
提
に
、
障
害
を
早
期

に
発
見
し
、
顧
客
へ
の
影
響
を
最
小

限
に
食
い
止
め
る
こ
と
を
目
指
し
て

い
る
。

　

す
で
に
欧
米
の
金
融
機
関
で
は
、

組
織
と
し
て
Ｉ
Ｔ
レ
ジ
リ
エ
ン
ス
を

高
め
る
施
策
の
導
入
が
進
ん
で
い
る

（
図
表
１
）。
こ
れ
ら
の
施
策
は
相

互
に
密
接
に
関
係
し
て
い
る
た
め
、

個
々
の
施
策
に
バ
ラ
バ
ラ
に
取
り
組

ん
で
も
効
果
が
薄
い
。
例
え
ば
、
い

く
ら
デ
ー
タ
ベ
ー
ス
を
整
備
し
て
高

度
な
モ
ニ
タ
リ
ン
グ
の
仕
組
み
を
構

築
し
た
と
し
て
も
、
そ
れ
を
実
際
に

使
い
こ
な
せ
る
人
材
が
い
な
か
っ
た

り
、
開
発
と
運
用
の
プ
ロ
セ
ス
が
断

絶
し
た
り
し
て
い
れ
ば
、
障
害
が
起

き
た
際
の
効
果
的
な
対
応
は
望
め
な

い
。

　

ま
た
施
策
の
多
く
は
、
事
前
の
計

画
を
精
緻
化
す
る
も
の
で
は
な
く
、

事
後
の
対
応
力
を
強
化
す
る
も
の
だ
。

能
力
の
あ
る
技
術
者
の
集
団
に
、
適

切
な
リ
ソ
ー
ス
と
イ
ン
セ
ン
テ
ィ
ブ

を
与
え
、
障
害
が
発
生
し
た
際
に
適

切
な
対
応
が
で
き
る
環
境
を
用
意
す

る
こ
と
こ
そ
が
、
経
営
と
し
て
の
最

善
の
責
任
の
果
た
し
方
で
あ
る
。
す

べ
て
を
事
前
に
予
見
し
て
対
応
を
事

細
か
に
決
め
て
お
く
こ
と
は
現
実
的

で
は
な
い
こ
と
か
ら
、
復
旧
計
画
や

Ｂ
Ｃ
Ｐ
（
事
業
継
続
計
画
）
は
定
め

て
い
な
い
。

　

最
小
化
す
べ
き
は
、
シ
ス
テ
ム
障

害
の
規
模
で
は
な
く
、
シ
ス
テ
ム
障

害
が
引
き
起
こ
す
顧
客
へ
の
影
響
だ
。

す
な
わ
ち
、「
シ
ス
テ
ム
障
害
が
起

き
た
場
合
に
、
顧
客
へ
の
ネ
ガ
テ
ィ

ブ
な
影
響
を
回
避
す
る
す
べ
は
な
い

か
」
を
検
討
す
る
こ
と
が
重
要
と
な

る
。日

本
で
Ｉ
Ｔ
レ
ジ
リ
エ
ン
ス
が

注
目
さ
れ
な
い
三
つ
の
理
由

　

で
は
、
日
本
の
金
融
機
関
に
お
い

て
、
Ｉ
Ｔ
レ
ジ
リ
エ
ン
ス
に
脚
光
が

当
た
ら
な
い
の
は
な
ぜ
か
。
筆
者
は

大
き
く
三
つ
の
理
由
が
あ
る
と
考
え

る
。

　

第
一
に
、
開
発
と
運
用
の
「
サ
イ

ロ
化
」（
注
）
の
問
題
が
挙
げ
ら
れ
る
。

多
く
の
金
融
機
関
や
シ
ス
テ
ム
イ
ン

テ
グ
レ
ー
タ
ー
（
Ｓ
Ｉ
ｅ
ｒ
）
に
お

い
て
、
開
発
と
運
用
は
、
組
織
・
プ

ロ
セ
ス
・
ヒ
ト
の
い
ず
れ
も
分
断
化

し
て
お
り
、
施
策
に
本
格
的
に
取
り

組
む
上
で
の
障
壁
と
な
っ
て
い
る
。

　

第
二
に
、
Ｉ
Ｔ
・
デ
ジ
タ
ル
投
資

〔図表〕 欧米の金融機関で導入されているＩＴレジリエンスの考え方の一例

ビジネス戦略：リスクやコストを踏まえ、システムに求める要件・期待値を具体的に設定
する必要がある。

業務モデル：システム開発を担ったメンバーがそのままシステムの運用を手掛け、システ
ムの安定性を高めるための施策を継続的に実施することが望ましい。

顧客関係：ＩＴレジリエンスの主眼は、顧客への影響を最小限に食い止めることに置かれ
ている。障害が起きた際の顧客とのコミュニケーションの取り方が極めて重要。

人材：運用には単純業務ではなく、高度な技術が必要。能動的にシステムの脆弱性の解決
を図ることができる人材を育成するキャリアパスを整備すべきである。

（出所）　マッキンゼー・アンド・カンパニー作成
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に
関
す
る
予
算
面
の
問
題
を
指
摘
で

き
る
。
Ｉ
Ｔ
運
用
の
高
度
化
に
は
、

人
材
や
技
術
も
含
め
て
相
当
程
度
の

投
資
が
必
要
だ
。
し
か
し
、「
障
害

の
対
応
力
が
高
ま
る
」
と
い
う
効
果

は
定
量
化
し
づ
ら
い
た
め
、
大
規
模

な
新
規
投
資
の
稟
議
を
通
す
こ
と
は
、

経
営
の
大
胆
な
バ
ッ
ク
ア
ッ
プ
な
し

で
は
不
可
能
だ
と
思
わ
れ
る
。

　

第
三
に
、
運
用
を
担
う
Ｓ
Ｉ
ｅ
ｒ

側
に
お
い
て
、
取
り
組
む
経
済
的
動

機
も
乏
し
い
。
多
く
の
金
融
機
関
で

は
、
シ
ス
テ
ム
運
用
は
多
か
れ
少
な

か
れ
Ｓ
Ｉ
ｅ
ｒ
に
ア
ウ
ト
ソ
ー
ス
さ

れ
て
い
る
。
そ
の
際
、
保
守
・
運
用

の
サ
ー
ビ
ス
は
金
融
機
関
側
か
ら

「
定
型
的
サ
ー
ビ
ス
」
と
見
な
さ
れ

る
こ
と
か
ら
、
費
用
削
減
の
圧
力
を

受
け
や
す
い
。
Ｓ
Ｉ
ｅ
ｒ
に
と
っ
て
、

シ
ス
テ
ム
障
害
へ
の
対
応
力
を
高
め

た
と
し
て
も
、
そ
れ
に
よ
っ
て
サ
ー

ビ
ス
単
価
を
高
め
る
こ
と
は
現
実
的

で
は
な
い
。

　

故
に
、
金
融
機
関
は
シ
ス
テ
ム
の

構
築
や
運
用
を
Ｓ
Ｉ
ｅ
ｒ
に
丸
投
げ

し
て
は
い
け
な
い
。「
障
害
が
ま
っ

た
く
起
き
な
い
が
、
革
新
的
機
能
が

提
供
さ
れ
な
い
シ
ス
テ
ム
」
と
、

「
１
年
に
数
回
、
数
十
分
程
度
の
障

害
が
あ
る
が
、
次
々
と
革
新
的
機
能

が
提
供
さ
れ
る
シ
ス
テ
ム
」
で
は
、

ど
ち
ら
が
顧
客
に
と
っ
て
有
益
な
の

か
。
そ
れ
を
判
断
で
き
る
の
は
、
Ｓ

Ｉ
ｅ
ｒ
で
は
な
く
顧
客
と
直
接
接
点

を
持
つ
金
融
機
関
自
身
で
あ
り
、
も

っ
と
い
え
ば
Ｉ
Ｔ
部
門
で
は
な
く
経

営
の
判
断
事
項
で
あ
る
と
考
え
る
。

（
注
）　
業
務
プ
ロ
セ
ス
や
シ
ス
テ
ム
が
他
の

部
門
や
事
業
部
と
連
携
さ
れ
て
い
な
い

状
態
。

ひ
ら
の　

と
し
ひ
さ

東
京
大
学
法
学
部
卒
。
ロ
ン
ド
ン
ビ

ジ
ネ
ス
ス
ク
ー
ル
経
営
学
修
士
（
Ｍ

Ｂ
Ａ
）。
日
本
銀
行
、
ボ
ス
ト
ン
コ

ン
サ
ル
テ
ィ
ン
グ
グ
ル
ー
プ
を
経
て
、

23
年
か
ら
現
職
。

A
run G

undurao

モ
ル
ガ
ン
・
ス
タ
ン
レ
ー
、
シ
テ
ィ

バ
ン
ク
を
経
て
、
20
年
マ
ッ
キ
ン
ゼ

ー
・
ア
ン
ド
・
カ
ン
パ
ニ
ー
入
社
。

現
在
、
金
融
サ
ー
ビ
ス
全
体
の
幅
広

い
運
用
モ
デ
ル
の
変
革
を
支
援
。
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